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(54) Equipement de radiocommunication a mode de communication securisee, et unite 
d'extension faisant partie d'un tel equipement 



(57) L'equipement comprend un terminal radio (10) 
adapte aux communications avec un reseau public de 
telephonie mobile supportant des canaux de phonie et 
des canaux de donnees. L'equipement comprend en 
outre une unite d'extension (60) raccordable a une in- 
terface de donnees du terminal (10) et permettant des 
communications sur les canaux de donnees du reseau. 
Cette unite d'extension comporte un microphone, un 
6couteur, un vocodeur et un module de chiff rement. Elle 
pr6sente le meme aspect extgrieur qu'un terminal radio 
mobile classique. Dans un mode de communication se- 
curisee, le signal issu du microphone de I'unite d'exten- 
sion est traite par le vocodeur puis par le module de chif- 
frement pour produire des donnees envoy^es a I'inter- 
face de donnees du terminal, et les donnees recues de- 
puis I' interface de donnees du terminal (10) sont trait ees 
par le module de chiffrement et par le vocodeur pour 
commander l'6couteur de I'unite d'extension (60). 



FIG.1. 
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Description 

La presente invention a pour objet un equipement 
de radiocommunication mobile offrant a son utilisateur 
la possibilite d'avoir des communications conf identielles s 
avec son conrespondant. 

Par 'communication confidentielle" on entend ici 
une communication dans laquelle les signaux de phonie 
echanges sont chiffres selon une methode et/ou des 
cles de chiff rement qui sont seulement connues des cor- 10 
respondants ou d'une organisation les regroupant. 

La presente invention vise notamment a autoriser 
de telles communications confidentielles dans de larges 
zones geographiques. 

L'essor actuel des reseaux publics de radiotelepho- is 
nie cellulaire offre une possibilite attrayante en raison 
des nombreuses stations de base existantes qui assu- 
rent une couverture territoriale tres importante. 

Certains des reseaux cellulaires permettent le chif- 
frement des communications de phonie. C'est le cas no- 20 
tamment du systeme europeen GSM et de ses derives. 
Neanmoins, les chiffrements effectues n'assurent en 
general la confident ialite de ia communication que sur 
interface air. Meme dans le cas d'une communication 
GSM entre deux terminaux mobiles, les signaux de pho- 25 
nie sont dechiffres et transcodes (entre 13 et 64 kbits/ 
s) pour les liens entre differentes entites de I'infrastruc- 
ture au sol. La securite des communications n'est done 
pas complete. En outre, les fonctionnalites du chiffre- 
ment sont sous le controle de I'operateur du reseau et 30 
non des utilisateurs, ce qui n'est pas satisfaisant pour 
assurer ia confidential it e au sens ci-dessus. 

Un but de la presente invention est de proposer un 
equipement de radiocommunication convenant pour 
des communications confidentielles par I'intermediaire 35 
de infrastructure existante d'un reseau public de tele- 
phone mobile. On souhaite egalement que I'equipe- 
ment soit d'une utilisation discrete et en outre d'un cout 
de revient modere. 

L'invention propose ainsi un equipement de radio- 40 
communication comprenant un terminal radio adapte 
aux communications avec un reseau public de telepho- 
ne mobile supportant des canaux de phonie et des ca- 
naux de donnees, le terminal radio comportant une in- 
terface de donnees pour le raccordement d'une unite 45 
d'entree/sortie de donnees permettant des communica- 
tions sur les canaux de donnees du reseau. Selon l'in- 
vention, I'equipement comporte en outre, en tant qu'uni- 
te d'entree/sortie de donnees, une unite d'extension 
ayant un aspect exterieur sembiable a celui d'un termi- 50 
nal de radiocommunication et comportant au moins un 
microphone, un ecouteur, un vocodeur et un module de 
chiffrement. Dans un mode de communication securi- 
see, le vocodeur forme a partir du signal issu du micro- 
phone un flux binaire que le module de chiffrement trarte 55 
pour produire des donnees envoy§es a I'interface de 
donnees pour transmission sur un canal de donnees, et 
des donnees presentees a I'interface de donnees apres 
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reception sur un canal de donnees sont dechiffrees par 
le module de chiffrement pour produire un flux binaire 
que le vocodeur decode pour commander I'ecouteur. Un 
autre aspect de l'invention se rapporte plus particuliere- 
ment a I'unite d'extension de cet equipement. 

L'invention exploite ainsi la presence de canaux de 
donnees dans certains reseaux de radiotelephonie. Les 
communications confidentielles empruntent ces canaux 
de donnees de maniere transparente. Les donnees ain- 
si echangees representent des signaux de phonie : et 
sont chiffrees et dechiffrees a chacune des extremites 
de la communication. Un tiers surveillant le trajet de la 
communication sans connaTtre la methode de codage, 
la methode de chiffrement et les cles de chiffrement em- 
ployees n'a aucun acces aux signaux de phonie. 

Les fonctionnalites necessaires au mode de com- 
munication securisee sont regroupees dans une unite 
d'extension d'un terminal par radio existant. Ceci evite 
d'avoir a concevoir I'ensemble d'un terminal radio com- 
patible avec le reseau public pour cette application spe- 
cifique. II en resulte une importante limitation du cout de 
revient de I'equipement. L'avantage economique est en- 
core renforce par {'utilisation d'un terminal radio banal, 
beneficiant de I'effet de masse qu'occasionne le deve- 
loppement des reseaux numeriques cellulaires tels que 
le GSM. 

Un autre avantage de I'equipement selon l'invention 
est sa discretion. Le terminal radio employe peut etre 
porte discretement par I'utilisateur, par exemple dans un 
vetement, et relie par exemple par un cable a I'unite 
d'extension tenue en main. Cette derniere unite ayant 
I'aspect exterieur d'un terminal de radiocommunication, 
un observateur aura I'impression qu'il s'agit d'une com- 
munication radio banale et non particulierement confi- 
dentielle. 

D'autres particularites et avantages de la presente 
invention apparaTtront dans la description ci-apres d'un 
exemple de realisation non limitatif, en reference aux 
dessins annexes, dans lesquels : 

la figure 1 montre un equipement de radiocommu- 
nication selon l'invention en cours d' utilisation ; et 
les figures 2 et 3 sont respectivement des schemas 
synoptiques d'une unite d'extension et d'un terminal 
radio faisant partie d'un equipement selon l'inven- 
tion. 

La figure 1 montre une personne utilisant un equi- 
pement de radiocommunication selon l'invention, a sa- 
voir un terminal radio 10, une unite d'extension 60 et un 
cable de connexion 50. L'ensemble est porte de facon 
discrete par I'utilisateur, e'est-a-dire que le terminal 10 
peut etre place dans la poche d'un vetement, et I'unite 
d'extension 60 tenue a la main, le cable 50 passant par 
exemple dans une manche du vetement pour etre invi- 
sible. 

Le terminal radio 10, dont la figure 3 montre un 
schema synoptique, est un terminal ordinaire compati- 
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ble avec un reseau public jde radiotelephonie. Dans ia 
suite de I'expose, on considerera Je cas d'un reseau 
GSM, sans que ceci soit limitatif. 

Les specifications des terminaux GSM sont bien 
connues de I'homme du metier. Le terminal 10 com- 
prend ainsi : 

un microphone 1 2 et un ecouteur 1 4, 

un vocodeur 16 (de type RPE-LTP) conforme aux 

normes GSM, 

un modulateur/dSmodulateur 1 8 assurant les fonc- 
tions de codage/decodage canal et de mise en for- 
me-des trames AMRT (acces multiple par reparti- 
tion dans le temps) sous le controle d'un module de 
gestion 20, 

un etage radio 22 realisant I'interface avec I'anten- 
ne 24 du terminal 

un lecteur 26 pour un support de donnees amovible, 
ou carte SIM (Subscriber Identity Module), ou sont 
stockees les donnees d'abonnement de I'utilisateur 
pour permettre au module de gestion 20 d'executer 
les taches d'authentification et de gestion d'appef 
prevues par les normes GSM, 
un clavier 28 pour la composition des numeros des 
correspondants ou I'appel d'autres fonctions, 
une batterie rechargeable 30 pour alimenter elec- 
triquement les differents modules du terminal. 

Le terminal 1 0 est en outre pourvu d'un certain nom- 
bre d'interfaces exterieures regroup6es dans un con- 
necteur unique 40 sur lequel se branche le cable de con- 
nexion 50. Ces interfaces comprennent : 

une interface de donnees 32 pour le raccordement 
d'une unite exterieure d'entree/sortie de donnees. 
L* interface 32 est reliee au mod u late u r/d§modula- 
teur 18 pour le foumir des donnees a 6mettre selon 
un canal de donnees du reseau radio, et pour trans- 
mettre vers I'unite d'entree/ sortie de donn§es, des 
donnees demodulees apres reception sur un canal 
de donnees du reseau radio. Dans la piupart des 
applications connues, I'unite d'entree/sortie de don- 
nees est generalement un micro-ordinateur ou un 
telecopieur ; 

une interface d'antenne 34 pour le raccordement 
d'une antenne deportee. Une telle interface est sou- 
vent pr6vue pour les utilisations du terminal en voi- 
ture, pour permettre k I'etage radio 22 d'utiliser I'an- 
tenne du vehicule ; 

une interface audio 36 permettant au vocodeur 16 
de recevoir ses signaux audio d'un microphone 66- 
porte au lieu du microphone 12, et d'envoyer les si- 
gnaux audio vers un haut-parleur ou un ecouteur 
ddporte plutot que vers I'ecouteur 14. Une telle in- 
terface 36 est frequemment pr6vue pour le raccor- 
dement d'un dispositif mains fibres au terminal ; 
une interface de commande 38 pour le raccorde- 
ment d'un clavier externe au lieu du clavier 28 pour 



la num6rotation ou I'introduction d'autres comman- 
des (le plus souvent, le clavier externe est celui du 
micro-ordinateur ou du telecopieur raccorde k I'in- 
terface de donnees 32). 

5 

Un exemple de terminal GSM 10 regroupant les in- 
terfaces ci-dessus dans un m§me connecteur 40 est le 
terminal MATRACOM 2050 commercialism par la de- 
manderesse. 

io L'invention propose d'associer k un tel terminal ra- 
dio une unite d'extension 60 ayant I'aspect ext6rieur 
d'un terminal de radiotelephonie et pourvue d'un con- 
necteur 90 complementaire du connecteur 40 pour le 
branchement du cable de connexion 50. 

15 L'unite d'extension 60 comporte un microphone 62 
et un ecouteur 64, un vocodeur 66 specif ique d'un mode 
de communication securis6e, et un module de chiffre- 
ment 67. Le module de chiffrement 67 est relie a I'inter- 
face de donnees 32 du terminal 10 par I'intermediaire 

20 du connecteur 90 et du cable de connexion 50. 

Dans le mode de communication securisee, I'unite 
d'extension 60, plus precisement le module de chiffre- 
ment 67, constitue I'unite d'entree/sortie de donnees as- 
sociee a I'intertace 32 du terminal 10. Les signaux de 

25 phonie regus du microphone 62 sont codes par le voco- 
deur 66 puis chiff res par le module 67 qui produit ainsi 
des donnees envoyees k I'interface de donn6es 32. 
Dans Pautre sens, les donnees recues depuis I'interface 
32 sont dechiff rees par le module 67, puis decodees par 

30 |e vocodeur 66, le signal audio ainsi reconstitue etant 
applique a I'ecouteur 64. 

Les communications en phonie chiffree empruntent 
ainsi des canaux de donnees du reseau cellulaire. Dans 
le cas des reseaux GSM, il est prevu (voir Recomman- 

35 dation GSM 02.02) des canaux de donnees a 9600 bits/ 
s, soit un debit largement suffisant pour un grand nom- 
bre de vocodeurs connus. L' inter locuteur de Tutilisateur 
peut etre pourvu d'un equipement du meme type, ou en- 
core d'un equipement fixe d'emission/reception de don- 

40 nees apte k dechrffrer les messages transmis. 

Le fonctionnement de I'unite d'extension 60 est su- 
pervise par un module de gestion 70 qui coop&re avec 
un lecteur 76 de support de donnees amovible. Ce sup- 
port est par exemple une carte a puce confiee & Putili- 

45 sateur et pouvant contenir des donnees du meme genre 
que les modules SIM du GSM, et pouvant presenter les 
memes caracteristiques d'interface. Mais ces donnees 
concernent I'utilisateur en relation avec son organisa- 
tion ou ses correspondants et non en relation avec I'ope- 

so rateur du reseau public (le module SIM du GSM doit 
pour cela etre pr6sente au lecteur 28 du terminal GSM 
1 0). Le module de gestion 70 assure notamment les pro- 
cedures d'authentification et/ou d'identification entre 
I'utilisateur et son correspondant suivant un protocole 

55 pr66tabli et en echangeant des donnees correspondan- 
tes avec le support amovible presente au lecteur 76. Le 
module de gestion 70 d6finit en outre, selon ces proto- 
cols, la ou les cles de chiffrement dont a besoin le mo- 
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dule 67. 

L'unite d'extension 60 comporte avantageusement 
une antenne 74 qui se raccorde k I'interface d'antenne 
34 par I'intermediaire du connecteur 90 et du cable 50 
pour constituer une antenne deportee du terminal 10. s 

Le microphone 62 et I'ecouteur 64 de l'unite d'ex- 
tension 60 peuvent egalement §tre relies k I'interface 
audio 36 par I'intermecliaire du connecteur 90 et du ca- 
ble de connexion 50 pou r former un microphone deporte 
et un ecouteur deporte vis-^-vis du vocodeur 16 du ter- 10 
minal radio 10. L'utilisateur peutalors se servirde I'unite 
d'extension 60 aussi bien pour des communications en 
mode securise (a travers le vocodeur 66, le module de 
chiffrement 67 et un canal de donnees) que lorsqu'il se- 
lectionne un mode de communication non securise (par is 
rintenmediaire du vocodeur 16 et d'un canal de phonie 
du r6seau) 

Le module de gestion 70 est relie a une autre inter- 
face d'utilisateur constitute par un clavier 78 permettant 
k l'utilisateur de composer les numeros de ses corres- 20 
pondants (le clavier 78 etant raccorde en tant que cla- 
vier externe a I'interface de commande 38 par I'interme- 
diaire du module de gestion 70), de selectionner le mo- 
de de communication (securisee ou non securisee), et 
eventuellement de commander d'autres fonctions. 25 
L'unite d'extension 60 peut egalement comporter un 
ecran d'affichage non represente. 

Enfin, l'unite d'extension 60 comporte une batterie 
rechargeable 80 pour I'alimentation electrique de ses 
differents composants. 30 



Revendications 

1. Equipement de radiocommunication, comprenant 35 
un terminal radio (10) adapte aux communications 
avec un reseau public de telephonie mobile suppor- 
tant des canaux de phonie et des canaux de don- 
nees, le terminal radio comportant une interface de 
donnees (32) pour le raccordement d'une unite 40 
d' entree/sortie de donnees permettant des commu- 
nications sur les canaux de donnees du reseau, ca- 
racterise en ce qu'il comporte en outre, en tant 
qu'unite d'entree/sortie de donnees, une unite d'ex- 
tension (60) ayant un aspect exterieur semblable k 45 
celui d'un terminal de radiocommunication et com- 
portant au moins un microphone (62), un ecouteur 
(64), un vocodeur (66) et un module de chiffrement 
(67), et en ce que, dans un mode de communication 
securisee, le vocodeur forme a partir du signal issu so 
du microphone un flux binaire que le module de chif- 
frement traite pour produire des donnees envoyees 
k I'interface de donnees pour transmission sur un 
canal de donnees, et des donnees presentees a I'in- 
terface de donnees apres reception sur un canal de ss 
donnees sont dechiffrees par le module de chiffre- 
ment pour produire un flux binaire que le vocodeur 
decode pour commander I'ecouteur. 



2. Equipement selon la revendication 1, caracterise 
en ce que le terminal radio (10) comporte une inter- 
face d'antenne (34) pour le raccordement d'une an- 
tenne deportee pour remission et la reception d'on- 
des radio par le terminal, et en ce que l'unite d'ex- 
tension (60) comporte une antenne (74) raccordee 
k I'interface d'antenne en tant qu'antenne deportee. 

3. Equipement selon la revendication 1 ou 2, caracte- 
rise en ce que le terminal radio (10) comporte un 
vocodeur (16) adapte a des canaux de phonie du 
reseau public de telephonie mobile, et une interface 
audio (36) pour le raccordement au vocodeur du 
terminal radio d'un microphone deporte et d'un 
ecouteur deporte, et en ce que le microphone (62) 
et I'ecouteur (64) de I'unite d'extension (60) sont re- 
lies a I'interface audio de facon a servir de micro- 
phone deporte et d'ecouteur deporte dans un mode 
de communication non securisee. 

4. Equipement selon Tune quelconque des revendica- 
tions 1 & 3, caracterise en ce que le terminal radio 
(10) comporte une interface de commande (38) 
pour le raccordement d'un clavier externe pour la 
numerotation, et en ce que l'unite d'extension (60) 
comporte un clavier (78) raccorde a I'interface de 
commande en tant que clavier externe. 

5. Equipement selon I'une quelconque des revendica- 
tions 1 & 4, caracterise en ce que l'unite d'extension 
comporte un module de gestion (70) qui pilote au 
moins le mode de communication securisee, et un 
lecteur (76) de support de donnees amovible pour 
I'echange de donnees d'authentification et/ou 
d'identification entre le module de gestion et un sup- 
port de donnees presente audit lecteur. 

6. Unite d'extension pour un terminal radio ( 1 0) adapte 
aux communications avec un reseau public de te- 
lephonie mobile supportant des canaux de phonie 
et des canaux de donnees, le terminal radio com- 
portant une interface de donnees (32) pour le rac- 
cordement d'une unite d'entree/sortie de donnees 
permettant des communications sur les canaux de 
donnees du reseau, I'unite d'extension (60) etant 
caracterisee en ce qu'elle est raccordable au termi- 
nal radio en tant qu'unite d'entree/sortie de don- 
nees, en ce qu'elle a un aspect exterieur semblable 
k celui d'un terminal de radiocommunication, en ce 
qu'elle comporte au moins un microphone (62), un 
ecouteur (64), un vocodeur (66) et un module de 
chiffrement (67), et en ce que, dans un mode de 
communication securisee, le vocodeur forme a par- 
tir du signal issu du microphone un flux binaire que 
le module de chiffrement traite pour produire des 
donnees envoyees a I'interface de donnees pour 
transmission sur un canal de donnees, et des don- 
nees presentees a I'interface de donnees apres re- 
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ception sur un canal de donnees sont dechitfrees 
par le module de chiffrement pour produire un flux 
binaire que le vocodeur decode pour commander 
I'ecouteur. 

5 

7. Unite d'extension selon la revendication 6, pour un 
terminal radio (10) comportant une interface d'an- 
tenne (34) pour le raccordement d'une antenne de- 
portee pour remission et la reception d'ondes radio 
par le terminal, caracterisee en ce qu'elle comporte 10 
une antenne (74) raccordable a I'interface d'anten- 

ne en tant qu'antenne deportee. 

8. Unite d'extension selon la revendication 6 ou 7, 
pour un terminal radio (1 0) comportant un vocodeur is 
(16) adapte & des canaux de phonie du reseau pu- 
blic de telephonie mobile et une interface audio (36) 
pour le raccordement au vocodeur du terminal radio 
d'un microphone deporte et d'un ecouteur d§porte, 
caracterisee en ce que le microphone (62) et I'ecou- 20 
teur (64) de I'unite d'extension (60) sont raccorda- 
bles a I'interface audio de fagon a servir de micro- 
phone deporte et d'ecouteur deporte dans un mode 

de communication non securis^e. 

25 

9. Unite d'extension selon Tune quelconque des re- 
vendications 6 & 8, pour un terminal radio (1 0) com- 
portant une interface de commande (38) pour le 
raccordement d'un clavier externe pour la numero- 
tation, caracterisee en ce qu'elle comporte un cla- 30 
vier (78) raccordable & I'interface de commande en 
tant que clavier externe. 

10. Unite d'extension selon I'une quelconque des re- 
vendications 6 a 9, caracterisee en ce qu'elle com- 35 
porte un module de gestion (70) qui pilote au moins 

le mode de communication securisee, et un lecteur 
(76) de support de donnees amovible pour I'echan- 
ge de donnees d'authentification et/ou d'identifica- 
tion entre le module de gestion et un support de 40 
donnees presente audit lecteur. 
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(57) Abstract 

The invention concerns an equipment comprising a radio terminal (10) adapted 
for communicating with a public mobile telephone network supporting radio telephone 
channels and data channels. The equipment further comprises an extension unit (60) 
capable of being connected to a terminal data interface (10) arid for communicating on 
the network data channels. Said extension unit includes a microphone, an earphone, a 
vocoder and an encryption module. Said extension unit has the same external appearance 
as a standard mobile radio terminal. In a secure communication mode, the signal derived 
from the extension unit microphone is processed by the vocoder then by the encryption 
module to produce die data sent to the terminal data interface (10), and the data received 
from the terminal data interface (10) are processed by the encryption module and by 
the vocoder to control the extension unit (60) earphone. 

(57) Abrege* 

L'equipement comprend un terminal radio (10) adapte* aux communications avec 
un nSseau public de telephone mobile supportant des canaux de phonie et des canaux de 
donnees. L'equipement comprend en outre une unite* d'extension (60) raccordable a une 
interface de donnees du terminal (10) et permettant des communications sur les canaux 
de donnees du reseau. Cette unite* d'extension comporte un microphone, un ecouteur, 
un vocodeur et un module de chiffrement. Elle represente le meme aspect exterieur 
qu'un terminal radio mobile classique. Dans un mode de communication securisee, le 
signal issu du microphone de l'unite" d'extension est traite* par le vocodeur puis par le 
module de chiffrement pour produire des donnees envoyees a 1* interface de donnees 
du terminal, et les donnees recues depuis 1' interface de donnees du terminal (10) sont 
traitees par le module de chiffrement et par le vocodeur pour commander I'dcouter de 
l'unite* d'extension (60). 
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